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Les données échangées entre les
établissements bancaires et leurs
prestataires sont hautement
confidentielles et ne doivent pas
faire I'objet d'une fuite ou d'un vol de
données. Dans le cadre de la gestion
d'un fonds d'investissement par
exemple, le client et I'établissement
bancaire doivent pouvoir échanger
des informations de maniére ultra
sécurisée. lls doivent avoir accés a
une zone de dépot réservée aux
parties prenantes uniquement et
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PROTEGER LES DONNEES ECHANGEES AVEC
L'EXTERIEUR

Protéger les données échangées

Prévenir la fuite de données en interne et en externe

doivent pouvoir contrdler qui a accés
aux contenus et quels contenus
peuvent étre partagés. D'un coté, il
est indispensable de communiquer
de maniére sécurisée les fichiers, de
I'autre, il est important d'avoir un
controle des fichiers echangées de
maniére a eéviter les fuites de
données  potentiellement  trés
dommageables.
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La version 4 yeux de Cryptndrive permet de contrdler qui a accés aux données
et quelles données peuvent étre partagees

Workflow nouvel
Workflow de contenus

utilisateur

un utilisateur désigné doit
valider l'invitation envoyée
a un nouvel utilisateur afin
de vérifier son identité

un utilisateur désigné doit
valider le partage vers
I'extérieur des contenus afin
d'éviter une éventuelle fuite
de données

Audit des échanges

un quorum d'administrateurs
peut donner I'autorisation
d'accéder a un coffre sans
avoir accés aux données par
exemple pour effectuer un
contréle des pieces
échangeées.

L'identité des personnes ayant accés aux contenus est vérifiee et validée en
amont . L'échange des informations est strictement contrélé. L'ensemble des
acces sont traces.

Grace a ses différents niveaux de contrdle la fuite des données vers I'extérieur
est considérablement réduite . Les données stockées dans les coffres sont
protégées, leur accés est controlé, la confidentialité est garantie.
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